Poradnia Psychologiczno-Pedagogiczna w Ostrotece

Bezpieczne i odpowiedzialne korzystanie z zasobow
dostepnych w sieci

Internet - ogdélnoswiatowa sie¢ komputerowa, ktéra jest potgczeniem wielu tysiecy sieci lokalnych. Mnéstwo odbiorcéw nie
wyobraza sobie zycia bez Internetu. Wsrdd nich sa réwniez nasze dzieci.

Internet jest obecnie jednym z najbardziej popularnych srodkéw masowych przekazu wykorzystywanych w niemalze
wszystkich dziedzinach zycia. Dzieki niemu mamy szybki i tatwy dostep do wiadomosci, informacji kulturalnych, sportowych,
wiedzy fachowej. Ale jest to réwniez doskonaty sposéb na komunikowanie sie, robienie zakupéw czy tez dokonywanie
transakcji bankowych. Nalezy uswiadomic sobie, ze kazdy kto korzysta z ustug oferowanych w sieci jest konsumentem i
kazdy powinien czu¢ sie bezpiecznie dokujgc réznego rodzaju czynnosci za jego posrednictwem. Kazdy, a przede wszystkim
dzieci.

Oto lista zagrozen, na ktdre rodzice matych internautéw powinni zwréci¢ szczegdlng uwage.
Czas przebywania w sieci

Jak wynika z ostatnich badan, ponad 30 procent dzieci w wieku 10-15 lat spedza w sieci nawet dwie godziny dziennie. Co
wiecej, 13 procent deklaruje, ze jest aktywna online az od 2 do 4 godzin na dobe.

Do niedawna uzaleznienie od komputera stanowito w Polsce problem czysto teoretyczny, ktéry interesowat gtéwnie
specjalistéw. W ciggu ostatnich dwéch lat stato sie problemem realnie wystepujgcym, z ktérym trzeba bedzie sie zmierzy¢.
Nalezy sie spodziewad, ze wzrastajgca dostepnos¢ komputeréw, a wiec takze Internetu i gier, oraz upowszechnienie
umiejetnosci postugiwania sie medium informatycznym spowodujg narastanie typowych zaburzen, zwtaszcza u dzieci i
mtodziezy. Bowiem w Polsce, w odréznieniu od krajéw wysoko uprzemystowionych, statystyczny uzytkownik komputera jest
cztowiekiem bardzo mtodym. Jak wiadomo proces uzalezniania sie oséb mtodych, z nie do konca uformowang osobowoscia,
przebiega znacznie szybciej. Co, oprdcz zbyt dtugiego przesiadywania przed ekranem komputera, powinno jeszcze zwrdcic
uwage czujnych rodzicéw? Niepokojaca jest na pewno sytuacja, w ktérej maty internauta, z powodu wirtualnych aktywnosci
zaniedbuje obowigzki rodzinne i szkolne, zapomina o dawnych zainteresowaniach, a na préby ograniczenia jego dostepu do
sieci, reaguje agresjg i rozdraznieniem.

Kontakty z nieznajomymi

W Internecie dzieci wchodza w liczne interakcje z innymi osobami - zaréwno tymi, ktére poznaty juz wczesniej osobiscie, jak i
z tymi poznanymi dopiero w sieci. W ten sposdb, zaspokajaja potrzebe przynalezenia do okreslonej spotecznosci, wymieniaja
sie informacjami, czy rozwijajg swoje zainteresowania, ale moga stac sie takze ofiarg naduzy¢ ze strony obcych. Warto
uswiadomic¢ dziecku, ze w Internecie bardzo fatwo udawa¢ kogos, kim sie nie jest i nauczy¢ je, ze osoby, ktére poznaje w
sieci, w rzeczywistosci mogg nie by¢ tymi, za ktére sie podaja. Moze to prowadzi¢ do uwiedzenia i seksualnego
wykorzystania dziecka.

Uwodzenie i wykorzystanie seksualne dzieci przez sprawcéw kontaktujgcych sie z ofiarami online (online grooming) -
zjawisko niezwykle niebezpieczne ze wzgledu na daleko idgce konsekwencje i zagrozenie powazng trauma. Jest to
szczegdlna relacja tworzona w Internecie miedzy osobami dorostymi a dzieckiem w celu ich uwiedzenia i seksualnego
wykorzystania.

Cyberprzemoc

Przemoc przy uzyciu nowych medidw stanowi jedno z najpowazniejszych zagrozen, z jakimi moga mie¢ kontakt mtodzi
internauci, szczegdlnie w wieku gimnazjalnym. Przemoc réwiesnicza z uzyciem technologii informacyjnych i
komunikacyjnych. Technologie te to gtéwnie Internet i telefony komdrkowe. Specyfika tych technologii powoduje, ze nawet
btahe akty cyberprzemocy stanowia dla ofiar powazny problem, z ktérym czesto nie potrafig sobie poradzi¢. Problem ten w
oczywisty sposéb dotyczy szkoét. W klasie, szatni, Swietlicy, stotéwce czy na boisku szkolnym dochodzi do aktéw przemocy z
uzyciem telefondw komérkowych lub Internetu. Coraz czesciej konflikty pomiedzy réwiesnikami przenoszone sa do Sieci.
Wprowadzajac malucha w swiat nowych mediéw, warto uswiadomic¢ go, ze w wirtualnej rzeczywistosci obowigzuja takie
same zasady szacunku dla ludzi, jak i poza nia.

1/3



Poradnia Psychologiczno-Pedagogiczna w Ostrotece
Niebezpieczne tresci

W pierwszej kolejnosci w tej kategorii wymieniane sg materiaty pornograficzne, ktére mimo prawnych zakazdéw ciggle sa w
bardzo fatwy sposéb dostepne takze dla niepetnoletnich uzytkownikéw. W sieci znajduje sie wiele tresci, ktére nie sg
przeznaczone dla mtodych internautéw. Czes¢ z nich moze stanowi¢ potencjalne zagrozenie dla rozwoju dzieci. To m.in.
materiaty pornograficzne, obrazy i filmy prezentujace przemoc i okrucienstwo, tresci ksenofobiczne i rasistowskie, tzw.
mowe hienawisci, czy wreszcie tresci promujace zachowania autodestrukcyjne, takie jak: anoreksja, samookaleczenia czy
samobdjstwo.

Zagrozenie prywatnosci

Korzystajac z mediéw spotecznosciowych, mtodzi internauci czesto umieszczajg w sieci wtasne zdjecia, filmy, teksty i
komentarze. Powszechne korzystanie przez dzieci i mtodziez z tysiecy aplikacji oraz ustug internetowych sprzyja, czesto
nawet nieSwiadomemu, udostepnianiu przez nie swoich danych osobowych. Jednoczesnie takie zachowania w Swiecie
wirtualnym moga mie¢ powazne konsekwencje w Swiecie realnym, powodujac wzrost zagrozen dla bezpieczenstwa
osobistego i prywatnosci nie tylko ich samych, ale takze ich najblizszych czy znajomych. Uczniowie sg najbardziej sktonni
udostepniac swoje dane osobowe w przypadku korzystania z portali spotecznosciowych, wysytania e-maili czy
komunikatoréw internetowych, natomiast najrzadziej upubliczniajg swoje dane w przypadku chat-roomdw, réznych foréw czy
blogéw internetowych.

Tymczasem, prywatne tresci, nierozwaznie publikowane, moga by¢ dla nich Zrédtem zagrozen. Warto ustali¢ z dzieckiem,
jakie informacje na swoj temat moze zamieszczac w sieci, a jakich na pewno nie nalezy publikowac. Dobrym pomystem
bedzie takze zabezpieczenie profilu dziecka silnym hastem, aby dostep do niego nie byt mozliwy dla oséb trzecich. Ustrzeze
to przed kradzieza jego danych, czy publicznym udostepnieniem jego prywatnych materiatéw.

Uczysz dziecko, jak nalezy zachowywac sie w piaskownicy, na placu zabaw, przy przechodzeniu przez jezdnie. Pamietaj
réwniez o udzielaniu wyraznych wskazéwek, jak nalezy zachowywac sie w Internecie.

Brak nalezytej ostroznosci w sieci moze by¢ dla dziecka réwnie niebezpieczny, jak brak ostroznosci w prawdziwym zyciu.
Zachecamy do opracowania wspdlnie z dzieckiem zestawu zasad dotyczacych korzystania z komputera i Internetu.

Badz pierwsza osobg, ktéra zapozna dziecko z Internetem. Pomocny moze by¢ projekt edukacyjny www.necio.pl, skierowany
do dzieci w wieku 4-6 lat, poswiecony bezpiecznemu korzystaniu z Internetu, prowadzony przez Fundacje Dajemy Dzieciom
Site we wspdtpracy z Fundacjg Orange.

Odkrywajcie wspdlnie zasoby Internetu. Sprébujcie znalez¢ strony, ktére zainteresujg Wasze dzieci, a nastepnie zrdbcie liste
przyjaznych im stron (pomocny moze by¢ Katalog Bezpiecznych Stron dostepny na stronie www.sieciaki.pl.

Naucz dziecko podstawowych zasad bezpieczehstwa w Internecie. Uczul je na niebezpieczehstwa zwigzane z nawigzywaniem
nowych znajomosci w Internecie. Podkresl, ze nie mozna ufa¢ osobom poznanym w sieci, ani tez wierzy¢ we wszystko, co o
sobie méwia.

Ostrzez dziecko przed ludZmi, ktérzy chca mu zrobi¢ krzywde. Rozmawiaj o zagrozeniach czyhajacych w Internecie i
sposobach ich unikania. Naucz swoje dziecko ostroznosci przy podawaniu prywatnych danych - czesto dostep do stron
internetowych przeznaczonych dla najmtodszych wymaga ich wpisania.

Wazne jest, aby dziecko wiedziato, ze podajac takie informacje zawsze musi zapytac o zgode swoich rodzicdw. Dziecko
powinno zdawac sobie sprawe z niebezpieczenstw, jakie moze przynies¢ ujawnienie swoich danych osobowych. Ustal z nim,
zeby nigdy nie podawato przypadkowym osobom swojego imienia, nazwiska, adresu czy numeru telefonu i nie przesytato
zdjec.

Wiele dzieci uzywa Internetu do rozwijania swoich zainteresowan i rozszerzenia wiedzy. Mali internauci powinni by¢ jednak
Swiadomi, ze nie wszystkie znalezione w sieci informacje sa wiarygodne. Naucz dziecko, ze trzeba weryfikowa¢ znalezione w
Internecie tresci, korzystajac z innych dostepnych Zrédet (encyklopedie, ksigzki, stowniki).

BadZ wyrozumiaty dla swojego dziecka. Czesto zdarza sie, ze najmtodsi przypadkowo znajduja sie na stronach adresowanych
do dorostych. Bywa, ze w obawie przed karg bojg sie do tego przyznaé. Wazne jest, zeby dziecko Ci ufato i mdéwito o tego
typu sytuacjach; by wiedziato, ze zawsze, kiedy poczuje sie niezrecznie, cos je zawstydzi lub przestraszy, moze sie do Ciebie
zwrécid.

Pamietaj, ze dzieci czesto same obcigzaja sie wina. Powiedz, jak wazne jest dla Ciebie to, by z Tobg rozmawiato. Docen jego
odwage i zaufanie, jakim Cie obdarzyto. Powiedz swojemu dziecku, ze zawsze moze na Ciebie liczy¢.

Zapoznaj dziecko z etykieta - zasadami dobrego zachowania w Internecie. Przypominaj mu o zasadach dobrego wychowania.
W Internecie, podobnie jak w kazdej dziedzinie naszego zycia obowigzuja takie reguty: powinno sie by¢ mitym, uzywac
odpowiedniego stownictwa, itp. (zasady netykiety znajdziesz na stronie www.sieciaki.pl). Twoje dziecko powinno je znac.
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Pamietaj, ze pozytywne strony Internetu przewazaja nad jego negatywnymi stronami. Internet jest doskonatym zrédtem
wiedzy, jak réwniez Zrodtem rozrywki.

Pozwdl swojemu dziecku w Swiadomy i bezpieczny sposéb w petni korzystaé z oferowanego przez sie¢ bogactwa.

Zrédfto: Internet
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